Warsztaty szkoleniowe z ryzyka operacyjnego – analiza zaawansowanych technik zarządzania i pomiaru w ryzyku operacyjnym – poziom zaawansowany

1) Ryzyko operacyjne – wprowadzenie

a) Definicja i podstawowe pojęcia ryzyka operacyjnego

b) Cel zarządzania ryzykiem operacyjnym

c) Zagrożenia ryzyka operacyjnego

d) Zagadnienia dotyczące ryzyka braku zgodności (compliance) w zakresie odnoszącym się do ryzyka operacyjnego. 

2) Środowisko nadzorcze:

a) Rekomendacja M

b) Uchwała 380 KNF – metody wyliczania wymogów kapitałowych

c) Uchwała 383 KNF – system kontroli wewnętrznej

d) Dyrektywa CRD, GL 10 

3) Metody i narzędzia identyfikacji ryzyka operacyjnego

a) Bazy Zdarzeń Operacyjnych (wewnętrzne i zewnętrzne):

· ustalanie poziomu threshold,

· sposób ujmowania near misses, strat powiązanych, utracone korzyści, 

· ujęcie zdarzeń „z pogranicza” klas ryzyka oraz linii biznesowych,

· ustalanie „daty zdarzenia”,

· rekoncyliacja bazy danych.

b) Samoocena Ryzyka Operacyjnego:

·  zakres, 

· wykorzystanie wyników, 

· metody przeprowadzania.

c) Analiza scenariuszy– aspekty ilościowe i jakościowe:

·  zakres, 

· źródła danych,

· ustalanie parametrów (dotkliwość, częstotliwość),

· metody przeprowadzania ,

· wykorzystanie wyników,

· uwzględnienie w modelu AMA

d) Kluczowe Wskaźniki Ryzyka:

·  wykorzystanie, identyfikacja ryzyka przy ich wykorzystaniu,

·  kontrola, 

· ustalanie poziomów ostrzegawczych

· uwzględnienie w modelu AMA.

4) Monitorowanie i zarządzanie:

a) Struktura organizacyjna procesu zarządzania ryzykiem operacyjnym 

-m.in.omówienie wewnętrznej walidacji systemów zarządzania ryzykiem operacyjnym (z uwzględnieniem roli Audytu Wewnętrznego i Rady Nadzorczej oraz komitetu ds. ryzyka operacyjnego) 

b) System raportowania ryzyka operacyjnego

c) Mapy ryzyka operacyjnego (aspekty ilościowe i jakościowe)

d) Dokumentacja dotycząca zarządzania ryzykiem operacyjnym

5) Plany awaryjne, plany ciągłości działania

6) Modelowanie ryzyka operacyjnego

a) Wymogi dla metod zaawansowanych

b) Główne metodologie

i) Loss Distribution Approach:

· założenia, 

· właściwości, 

· zalety i wady, 

· estymacja parametrów,

·  testy jakości dopasowania estymowanych parametrów 

ii) Internal Measurement Approach

· założenia, 

· właściwości, 

· zalety i wady, 

· estymacja parametrów,

·  testy jakości dopasowania estymowanych parametrów 

iii) Extreme Value Theory – Peak Over Threshold, Block Maxima Approach

· założenia, 

· właściwości, 

· zalety i wady, 

· estymacja parametrów,

·  testy jakości dopasowania estymowanych parametrów 

· Porównanie podejść

iv) Sieci Bayesa 

· założenia, 

· właściwości, 

· zalety i wady, 

· estymacja parametrów,

·  testy jakości dopasowania estymowanych parametrów 

v) SLA

· założenia, 

· właściwości, 

· zalety i wady, 

· estymacja parametrów,

·  testy jakości dopasowania estymowanych parametrów 

· Porównanie podejść

c) Uwzględnienie ubezpieczeń

d) Uwzględnienie KRI i analizy scenariuszy

e) Uwaględnianie korelacji - kalkulacja

7) Loss Distribution Approach – jako najczęściej wykorzystywana metoda

a) Rozkłady

i) Rozkład częstości

ii) Rozkład dotkliwości

iii) Modelowanie odzysków

b) Konwolucja rozkładów

· Metody symulacyjne i analityczne – kopuły,

· Uwzględnianie korelacji, ubezpieczeń, KRI i analiz scenariuszowych w modelu

c) Ćwiczenie

8) Pełny model AMA

a) Źródła danych

i) Straty wewnętrzne

ii) Straty zewnętrzne – dobór i skalowanie strat

iii) Analiza scenariuszy

iv) Kluczowe wskaźniki ryzyka

v) Czynniki wzrostu i kontroli

vi) samoocena

b) Macierz Ryzyka

c) Czynniki kontroli i wzrostu

d) Uwzględnienie ubezpieczeń

e) Uwzględnienie korelacji

f) Agregacja

g) Metody alokacji kapitału na ryzyko operacyjne

h) Stress testy na wymóg kapitałowy

i) Backtesting wymogu kapitałowego

j) Lokalne vs centralne elementy modelu

k) Zaangażowanie jednostki lokalnej w aspekty centralne – zakres 

9) Modele ICAAP vs. Modele AMA

Wymagania dotyczące infrastruktury IT

Zagadnienie zostanie uwzględnione w części dotyczącej metod i narzędzi identyfikacji ryzyka operacyjnego, w szczególności w zakresie omawiania ryzyka zakłóceń działalności i awarii systemów obejmujących takie zagadnienia jak:

- nieprawidłowe działanie sprzętu

- błędy oprogramowania

- nieprawidłowe działanie sieci telekomunikacyjnych

· przerwy w dopływie energii elektrycznej oraz nieprawidłowe działanie urządzeń podtrzymujących  zasialnie.

Ryzyka compliance
Zagadnienia dotyczące ryzyka braku zgodności (compliance) w zakresie odnoszącycm się do ryzyka operacyjnego zostaną omówione wraz z pozostałymi aspektami ryzyka operacyjnego w części ryzyko operacyjne - wprowadzenie, w części dotyczącej regulacji nazorczych, oraz w części dotyczącej metod i narzędzi identyfikacji ryzyka opracyjnego. 

